
2013 7 Journal on Communications July 2013

34 7       Vol.34 No. 7

430033

Diffie-Hellman

Diffie-Hellman

TP309              A             1000-436X(2013)07-0105-06

QIN Yan-lin, WU Xiao-ping
Department of Information Security, Naval University of Engineering, Wuhan 430033, China

The authentication of recommendation information transmitted through trust train is important for trust model 

in distributed environment. To solve this problem, the security model for the certificateless sequential multi-s ignature 

scheme was studied and then a certificateless sequential multi-s ignature scheme us ing elliptic curve cryptography and b i-

linear pairings was proposed. It is proven in the random oracle that the security of the scheme is based on the fact that the 

computational Diffie-Hellman problem is hard. Meanwhile, the scheme needs no certificate management center and the 

length of signature is independent of the number of signers. It needs no bilinear pairing operation in the phase of partial 

signing, and just needs one each in verification phases of partial signing and integral signing. So it is computationally ef-

fic ient compared to the existing signature schemes and can be applied conveniently to trust transitivity in large scale dis-

tributed environment.
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针对分布式环境下信任建模中信任链上推荐信息的认证问题，研究了无证书有序多重签名方案的安全模

型，进而基于椭圆曲线密码和双线性映射提出一个无证书有序多重签名方案，并在随机预言机模型下，证明方案

的安全性建立在计算 问题的困难性上。该方案无需证书管理中心，多重签名的长度与单用户的签

名长度相当，与签名人数无关，在部分签名阶段不需双线性对运算，在部分签名及整体签名的验证阶段都只需一

个双线性对运算，与同类方案相比，具有运行效率上的优势，可方便地应用于大规模分布式环境下信任传播的过

程中。

无证书公钥密码；多重签名；双线性映射；计算 问题；随机预言机

（ ）

；

多重数字签名是一种特殊的数字签名方案，

指多个用户对同一消息实施签名，根据不同的应

用环境，多重签名可分为有序多重签名方案和无

序多重签名方案。其中有序多重签名是指各签名

者按照特定的顺序依次对消息进行签名；而在无

序多重签名方案中各签名者则对消息实施无序的

并行签名。

目前，分布式环境下信任建模过程中往往涉及

信任传播问题：推荐信息在信任链上进行传递时，

如果没有建立有效的认证机制，网络中存在的恶意

节点将会对推荐信息进行篡改和伪造，进而影响节

点间真实信任关系的建立，因此需要采取数字签名

技术确保信息的真实性和完整性。同时，推荐信息

传递中使用的签名方式具有以下特点： ）信任链

上的网络节点在确认了它前面节点推荐信息的真

实性之后，再附加自己的签名，有序多重签名恰好
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能够满足此类签名需求； ）基于传统公钥密码体

制的有序多重签名方案 需要证书中心 为用

户签发公钥证书，以确保系统中用户公钥的真实性

和有效性，而公钥证书库的维护和管理需要消耗大

量的计算、存储和通信资源，不适合大规模分布式

环境下信任传播的具体应用环境； ）通过基于身

份公钥体制构造的多重签名方案 无需公钥证

书，但却存在私钥托管问题。

部分学者提出基于无证书公钥密码的多重签

名方案 ，但效率不高或签名长度随签名人数的

增加而增长。因此，本文在分析无证书有序多重签

名定义及安全模型的基础上，基于文献 中的无

证书签名方案构造了一种安全、高效的有序多重签

名方案。该方案得到的多重签名长度与单个签名者

的签名长度相当。同时，部分签名的验证及整体签

名的验证除可进行预计算的部分运算外都仅需要

一个对运算，具有较高的运算效率，并且在随机预

言机模型下，将该方案的安全性归结为计算

的困难问题。

无证书有序多重签名方案主要由密钥生成中

心 、签名用户 ⋯ 、签名顺序 和

验证者 构成。需要执行 个算法： 系统参

数的生成 、 部分私钥提

取 、 秘密值生成 、

生成公钥 、 生成私钥 、 签名

和 验证 。

： 输入安全参数，生成系统公共

参数和主密钥。

：输入用户

⋯ 的身份 ， 认证用户身份有效后，输

出 的部分私钥 ，并安全传送给 。

： 选择随机值 作为秘

密值。

： 由秘密值计算对应的公开钥。

： 将自己的完整私钥设为

。

：所有的签名者 ⋯ 按照规定

顺序 执行：签名成员 ⋯ 对上一位签名成
员的部分签名 进行验证；若有效，则使用自己

的私钥输出部分签名 。

：验证者 对签名消息进行验证，以
、签名顺序 、 ⋯ 的身份 及公

钥作为算法输入，以一个判定∈ 真假 作为输出，

签名有效，当且仅当判定为真。

本节在文献 和文献 的基础上提出无证书

有序多重签名的安全模型。针对有序多重签名方案

的攻击手段主要有以下 种。

随机预言机模型下，敌手能够掌握签名者集

合中一部分成员的签名私钥（但无法得到所有签名

者私钥）情形下的适应性选择消息伪造签名攻击。

签名成员通过随意交换签名先后顺序进行

的攻击。

一般地，在无证书签名方案的安全模型中，存

在 种类型的敌手：第一类敌手 和第二类敌手

。敌手 可以用自己选择的参数替换任意用户的

公钥，但是不能访问到 的主密钥；敌手 可

以获得系统主密钥，但是无法替换用户的公开钥。

利用 挑战者 和一个敌手 ∈ 之

间的游戏 定义无证书有序多重签名在适应性选择

消息伪造签名攻击下的安全模型具体如下。

系统参数设置。 运行 算法，输出系

统公共参数和主密钥。 将系统公共参数发送给 。

如果 是第二类敌手， 需要将公共参数和主密钥

一起发送给 。

询问。假设 个签名成员 ⋯ 中有

≤ 个签名者被敌手 控制，即敌手 可以获

得这 个签名成员的签名私钥，从而可以生成这

个签名成员的合法部分签名。

为得到未被控制签名者的部分签名，执行用

户生成询问、散列询问、部分私钥询问 只适用于

、秘密值询问和公钥替换询问并得到输出。

伪造。在多项式次提问之后， 输出一个伪
造签名（ ， ， ），满足下列条件。

① 是对应于签名顺序 和用户

的公开密钥的合法签名。

② 没有被 执行过部分签名询问。

若上述条件全部成立，则 输出接受；否则输

出拒绝。

敌手 在随机预言机模型下，掌握无

证书有序多重签名方案 个签名成员中 ≤

个签名者的私钥。称 以 ， ， ， ， ， ，

， ， 攻破该方案，当且仅当 以超过 的
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成功概率。最多在时间 内在上述游戏中输出接

受，其中 至多做 次生成用户询问、 次散列

询问、 次部分私钥询问 仅适用于 、 次公

钥替换询问、 次秘密值询问和最多 次部分签

名提问。

一个无证书有序多重签名方案在适应

性选择消息攻击下是 ， ， ， ， ， ， ，

，不可伪造的，当且仅当不存在敌手 可以 ，

， ， ， ， ， ， ， 攻破该方案。

本节将基于椭圆曲线密码体制和双线性对设

计一种无证书有序多重签名方案，用于大规模分布

式环境下推荐信息在信任路径上的安全传递。设某

条推荐信任路径上的 个节点 ≤≤ ，按照

推荐信息在信任路径上传递的顺序 ⋯

对推荐节点 提供的推荐信息 进行多重签

名， ≤≤ 的身份信息 ∈ ≤≤ 。

具体的签名方案包括以下几个多项式时间算法。

：该算法选取正整数 作为输入

的安全参数，返回系统参数和主密钥。 执行以

下步骤。

① 选择由椭圆曲线上的点构成的阶为素数

的加法循环群 ，和阶为 的乘法循环群 ，

双线性映射 ： ；

② 选择安全哈希函数 ， ： ，

： 。选择 ∈ ， 的一个生成元 ，

计算 ，其中 是系统主公私钥对，设

，公布系统参数

，对系统主私钥 严格保密。

：该算法接

受用户 的身份 （ ≤≤ ），系统主私钥 及

作为输入，产生 的部分私钥 ，并

通过一个秘密信道安全传送给 。

：该算法由签名节点

（ ≤≤ ）运行，将 （ ≤≤ ）作为输入，选

择一个随机值 ∈ 作为 （ ≤≤ ）的秘密值。

： （ ≤≤ ）计算公

开密钥 ，把 对外公开。

：节点 （ ≤≤ ）

设置 作为自己的完整私钥。

：设推荐节点 向请求节点

反馈推荐信息 ，为确保该推荐信息在传递过程中

不被篡改， 将首先对 进行签名，进而该条信

任路径上的中间节点 （ ≤≤ ）将以 ⋯

为签名顺序对 进行多重签名，算法的具体步骤

如下。

① 节点 首先执行以下步骤对推荐信息 进

行签名。

○ 选择随机数 ∈ ，计算 ；

○ 计算 ，其中
⋯ ；

○ 计算 ，其中，

⋯ 为 位的 序列，满足第 位为 ，其

余位为 ；

○ 计算 。

令 ，则 即为 对

的签名。然后 将自己签名后的推荐信息

发送给信任路径上的下一节点 。

② 节点 收到 的签名信息 后，

首先验证签名的有效性，进而附上自己的签名，具

体过程如下：

○ 计算 ，

，验证等式

是否成立，若成立则认为 的签名信息

有效，继续下一步；否则认为该推荐信息已被篡改；

○ 选择随机数 ∈ ，计算 ；

○ 计算 ，

，其中， ⋯ 为 位的 序列，

满足第 位为 ，其余位为 ；

○ 计算
○ 令 ，则

为 对 的部分签名， 发送签名信息给 。

③ ≤ ≤ 在对前面节点传递的签名信
息 验证有效后，自己进行签名。具体步骤

如下：

○ 由签名的先后顺序构造 ， ≤≤ ；
○ 计算 ，

， ≤ ≤ ，验证

是否成立，若成立则

认定前面节点传递的签名信息有效，继续下一步，

否则认为该推荐信息在传递过程中已被恶意节点

篡改，停止传递；
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○ 选择随机数 ∈ ，计算 ；

○ 计算 ，

，其中， ⋯ ⋯ 为 位的 序列，

第 位为 ，其余位为 ；

○ 计算
○ 令 则

为 对 的部分签名， 将附加了自己签名的推
荐信息 发送给下一个签名节点，直到 完成

对 的部分签名；

○ 推荐信任路径上的节点 ⋯ 依次完

成对推荐信息 的多重签名 ，其

中， ， 。

：请求节点 在收到由某条信

任路径上的各节点对推荐信息的多重签名
后，利用信任路径上节点 的公开

密钥 及身份信息 ， ≤≤ ，执行下列步骤对

传递来的签名信息进行验证。

① 由签名的先后顺序构造 ， ≤≤ ；
② 计算 ，

， ≤≤ 。

验证等式

是否成立，若成立，则认定通过该条信

任路径传递的推荐信息没有被恶意节点篡改；否则

舍弃该信息。

下面给出上述有序多重签名方案的正确性

证明。
假设有序多重签名 是

由上述签名方案得到的，则必然满足下列等式：

。

另外，信任路径上的节点 ≤≤ 收到前一个
节点的签名信息 后，验证等式

的正确性证明

同上。

计算 问题 ：给定

∈ ， ∈ ，在群 上计算 是困难的。

椭圆曲线离散对数问题：给定 ， ∈ ，计算

∈ 使 是困难的。

在以上定义的 类难题的基础上，本文所提多

重签名方案在 是适应性选择消息攻击下第 类敌

手的情况下是不可伪造的。

在随机预言机模型下，若有敌手 以

不可忽略的概率伪造出可以通过验证的有序多重

签名，挑战者 可利用该敌手的伪造解决一个特定

的 问题。

假设攻击情形对于敌手 最为有利，他

能够控制签名节点集 ⋯ 中的 个节

点，但无法控制第 个签名节点 。则 掌握

了 个签名节点 ≤ ≤ 的私钥。 是

问题挑战者。哈希函数 ， ， 是随机

预言机，给定 ， 期望通过 伪造签

名的过程计算出 。为了达到挑战目的， 需

要设置系统参数： 及

。

把设置好的系统参数发送给 。由于 掌握

了签名者 ⋯ ⋯ 的签名私钥。所

以 只需通过执行 ， ， 散列询问、生成用

户询问、部分私钥询问、秘密值询问、公钥代替询

问和部分签名询问（询问过程与文献 类似）得

到第 个签名成员 的部分签名，进而 能以不

可忽略的概率在时间 内输出一个对于从未被询问

过的消息 的合法的有序多重签名（ ， ， ）。

签名过程为（ ， ， ） （ ， ， ） ⋯
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（ ， ， ） ⋯ （ ， ， ）。接下

来 再次利用 得到在从未被询问过的消息 上
的一个合法的有序多重签名（ ， ， ）。具体

签名过程为（ ， ， ） （ ， ， ）

⋯ （ ， ， ） ⋯ （ ， ， ）。

根据分叉引理 ， 以不可忽略的概率得到对于

的 个伪造有序多重签名（ ， ， ）和（ ，

， ）。则有方程组

其中， ，由式 和式 即得

由于 ，故可以得到

这样，如果 能成功伪造合法的有序多重签

名， 就可以通过 的伪造过程解决一个特定的

困难问题，与定义 矛盾。

以上讨论了在对攻击者最有利的攻击模型下，

即 控制 个签名节点的情况下，本文所提无证

书有序多重签名方案能够抵制适应性选择消息攻

击，因此方案的安全性也达到最强。

在随机预言机模型下，若有敌手

以不可忽略的概率伪造出可以通过验证的有序多

重签名，挑战者 可利用该敌手的伪造解决一个特

定的 问题。
设 ， 将主密钥 与系统参数

都发送给 Ⅱ。 通过散列询问、生成用户询问、

秘密值询问、公钥代替询问以及签名询问来得到第

个签名成员 的部分签名，这里 无需进行部

分私钥询问，因为 可以获得系统主密钥 ，进

而可以计算出所有用户的部分私钥。其他伪造攻击

过程与定理 类似，此处略去。

对于签名成员擅自交换签名顺序的攻击，由于

方案中的签名成员 ≤≤ 进行部分签名时，必

须首先使用固定的签名顺序 和 序列 ≤≤

对前一个签名者的部分签名进行验证并证实有

效后，才可以进行当前签名，故能保证多重签名方

案的有序性。

为便于比较，将双线性对运算记为 ，椭圆

曲线 上的标量点乘运算记为 ， 上的乘法运

算记为 。其中，双线性对所消耗的运算时间远高

于其他运算。由于方案中所涉及的 ，
， 等可以进行预

计算，对实际应用中整个多重签名方案的运行效率

影响不大，因此没有被统计到方案的运算量内。从

表 可以看出，在本文方案中，部分签名的验证及

整体签名的验证都仅需要一个对运算，具有较高的

运算效率。并且通过分析本文给出的多重签名算法
可知，最终多重签名 的长度和单用户签

名长度相当，不随签名人数的变化而变化，因此该

算法为一个高效的紧致多重签名方案。

方案 部分签名 部分验证 整体验证
是否
紧致

文献 中的方案 否

文献 中的方案 是

文献 中的方案 否

文献 中的方案 是

文献 中的方案 是

本文方案 是

本文研究了无证书有序多重签名的安全模型，利

用椭圆曲线密码及双线性对构造了一种无证书有序

多重签名方案，并在随机预言机模型下证明其安全性

是建立在计算 问题困难性之上的。该

方案签名长度固定，与签名成员人数无关，且部分签

名阶段无需双线性对运算，部分签名的验证及整体签

名的验证阶段除可进行预计算的部分运算外都仅需

要一个对运算，具有较高的工作效率和较低的资源占

有率，可以方便地解决大规模分布式环境下信任建模

中节点间传递的推荐信息的认证问题。

王晓峰 张琛 王尚多重数字签名方案及其安全性证明 计算机

学报
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